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Kyberneticka bezpecnost
v kontextu hybridni a
informacni valky
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Kyberprostor slouzi k provadéni informacnich a hybridnich operaci

» velkd mira anonymizace, s tim spjaté vyzvy atribuce (prisouditelnosti)
» relativné nizké vstupni naklady

V ramci tohoto tématu lze identifikovat dveé zakladni roviny:
» Obsah komunikace

» ZpUsob vyuziti informacnich a komunikacnich technologii (ICT)
/ kyberprostoru
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Role NUKIB v oblasti informaénich / hybridnich operaci

> Agenda NUKIB se nezaméfuje na obsahovou stranku (udrZzovani povédomi a
sledovani i obsahoveé stranky je vsak nedilnou soucasti)

» Zaméruje se na sledovani vyvoje Skodlivého vyuzivani ICT/kyberprostoru v ramci
informacnich operaci

» Primarni je zajisténi davérnosti, integrity a dostupnosti IS a KS, resp. vyznamné
infrastruktury, ktera prenasi dulezité informace a data pro chod a prosperitu statu
=> NUKIB hlavni role, jakozto gestor kybernetické bezpe&nosti v CR

» Pfi podcenéni kybernetickych hrozeb by mohlo dochdzet k ohrozeni schopnosti
ochrany kriticky dulezité infrastruktury statu. Moznost extenzivniho zneuzivani
k provadéni nejriiznéjSich informacnich a jinych hybridnich operaci

» DUvéra obyvatelstva v informace komunikované statnimi institucemi je zdsadni
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» False flag kybernetické operace (utoky) rizného druhu
»DoS/DDoS utoky
»Website defacement

»Doxing
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Priklad vyuziti ICT: Automatizované nastroje

» \lyuzivani automatizovanych ndstroju online propagandy, neboli robotizovanych

v o v

uctua (ci tzv. botu)

»Muze mit zavainé konsekvence: ovlivnéni vysledkd voleb nebo dalSich
rozhodovacich procesu.

V4 v v

» \/lyvoj sméruje k vyuzivani umélé inteligence a strojovému uceni

» \lyuzivaji je statni aktéri, politicka uskupeni, hackefi, statem sponzorované skupiny,
nevladni organizace Ci teroristicka uskupeni.

» Ve stfedoevropském regionu se nejvice diskutuje o hrozbé ruské internetové
propagandy. Vyuzivani botl v robotizované propagandé ale neni pouze doménou
Ruska.
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Protiopatreni

> U¢&inné zajistovani kybernetické bezpeénosti, zejména u subjektd Kll a vefejného sektoru

» Budovani kultury kybernetické bezpecénosti ve spolecnosti

» Efektivni spoluprace na ndrodni Urovni napric vSsemi relevantnimi subjekty (tzv. whole-of-
government pristup), a to i v otazce spoluprace civilniho a vojenského sektoru

» Kontinualni aktualizace a provérovani krizového managementu ve vztahu k novym
trendim a vyzvam

» Podpora medidlni gramotnosti, kritického mysleni, kybernetické hygieny a celkové
odolnosti spolecnosti proti jakymkoliv skodlivym vlivovym kampanim.
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