Celi CR hybridni ditokiim ze strany RF?

Jedna z nejpouzivangjSich definic hybridni valky popisuje tento fenomén jako
wkomplexni pouziti konvencnich a nekonvencnich prostredkii, vcetne vojenskych,
polovojenskych i nevojenskych, k dosazeni strategickych cilii.* Abychom tedy mohli odpoveédét
na otazku polozenou v nazvu tohoto ptispévku, musime urcit, kterymi z vySe uvedenych
prostiedkti mize Ruska federace (RF) proti Ceské republice (CR) v souéasnosti plisobit.
Vzhledem k aktualnimu charakteru vztahti mezi CR a RF je vysoce nepravdépodobné jakékoliv
nasazeni téch s vojenskym ¢i polovojenskym charakterem, tudiz jakékoliv Seteni v této véci
musi byt omezeno pouze na prostiedky na prvni pohled nevojenské — predevsim pak na vlivové
operace spojené se Sitenim propagandy a na kybernetické utoky.

Je pfitom zifejmé, Ze prostiedim, v némz se obé vysSe zminéné hrozby realizuji, je
celosvétova komunikac¢ni sit’ internet. Pfestoze vlivové operace a kybernetické utoky mohou
byt provadény i jinymi zplsoby, pravé do zna¢né miry neregulované a anonymni prostiedi
internetu umoznuje maximalni vyuziti jejich potencialu.

V &eském internetovém prostiedi tak naptiklad vyviji svou &innost zhruba &tyficet' tzv.
alternativnich webt, které¢ zavadéjici ¢i propagandisticky obsah (v¢. propagandy proruské) bud’
$ifi, nebo jej dokonce samy vytvareji. Patrné nejznaméjsim piikladem takového webu jsou
v soucasnosti stranky AE News, znaméj$i pod svym polooficidlnim nazvem Aeronet. Tento
web, ktery ve své soucasné podobé funguje od 30. 6. 2015, byl opakované usvédcen ze Sifeni
neobjektivnich, nepiesnych ¢i zdmérné 1zivych informaci, z nichZ se resortu obrany napftiklad
dotykala Aeronetem vytvoiena a Sifend dezinformace z tinora 2017, podle niz doslo k vyjmuti
eské 4. brn zpod pravomoci vrchniho velitele ozbrojenych sil CR a jejimu zatazeni pod
velitelskou pravomoc némeckého Budeswehru. Uvedeny ¢lanek pfitom vychdzel ze 1zivé
interpretace dohody uzaviené mezi Némeckem a CR o uzké spolupraci pti vycviku v ramci
NATO Framework Nations Concept.

Proruské narativy Sifi v ¢eském medialnim prostoru i subjekty s oficidlni vazbou na
ruskou statni moc. Jednim z nich je ruskd statni medidlni agentura Sputnik. Ta publikuje
zpravodajstvi pfevazné pro mimoruské Ctenafe v celkem 34 jazykovych mutacich véetné
cestiny. Jiz pii zalozeni Sputniku v roce 2014 jeho redakce oznamovala, ze bude Sifit
alternativni zpravodajstvi proti ,,monopoldrni vtiravé propagandeé USA.“ V CR zahajil Sputnik
¢innost v bfeznu 2015, kdyz navazal na postupné rusené radio Hlas Ruska, oproti kterému
agentury Sputnik publikuje nejen své vlastni, ale i ptevzaté ¢lanky, pti¢emz byla jiz mnohokrat
obvinéna z pouzivani argumentacnich klamii (napf. nepfesnych termind, prezentovani nazora
pouze jedné strany, zavadéjicich uUprav rozhovord, nekorektniho oznacovani zdroji ¢i
prezentovani neovéfitelnych udaji). Cast Geské medidlni scény rovnéz obviiiuje Sputnik ze
Sifeni explicitnich a cilenych dezinformaci.

' Server Evropské hodnoty uvadi celkem 37 takovychto webi, podle slovenského ugitele, aktivisty a autora
seznamu dezinformacnich webl Juraje Smetany plisobi takovychto webll v Ceském a slovenském medialnim
prostoru celkem 42.



Ani alternativni, ani oficialni ruské weby vSak v soucasnosti nedisponuji potencidlem
oslovit vétSinovou Ceskou vefejnost. Jejich Ctendfi se rekrutuji z okraji politického spektra,
pfi¢emz neziidka zastavaji ndzory blizké marginalnim politickym subjektim nacionalistického
¢i slavjanofilského zaméfeni. S vysokou pravdépodobnosti tak dezinformace Sifené
prostfednictvim téchto webovych stranek nemaji dostatecny dosah na to, aby dokazaly napf.
zménit postoj Ceské verejnosti vici NATO ¢i EU.

Oproti pifimému propagandistickému piasobeni vSak predstavuji vyrazné vyssi
nebezpeci kybernetické utoky. Prakticky od vzniku pocitacové kriminality totiz dochazi k jejich
kvantitativnimu i kvalitativnimu nariistu. V soucasnosti jsou jejich typickym teréem predevsim
prvky kritické informacni infrastruktury, kdy se Utoc¢nici pokouseji extrahovat informace z
vyznamnych vladnich instituci, bezpe¢nostnich subjektl a soukromych spolecnosti. V prubéhu
poslednich let tak byly provedeny tutoky proti institucim mnoha evropskych zemi (zejména
ministerstviim zahranici ¢i obrany) nebo mezinarodnich organizaci. Ptikladem takové operace
byl utok proti Organizaci pro zakaz chemickych zbrani, ktery probehl kratce poté, co se tato
organizace zacala intenzivné zabyvat incidentem v Salisbury, kde doslo k chemickému utoku
na nékdejsiho ruského agenta Sergeje Skripala. Podobnym kybernetickym aktivitam musely
v souvislosti s vySetfovanim dopingovych skandali ruskych sportoveil celit 1 Svétova
antidopingova organizace a Mezindrodni olympijsky vybor.

Ptes vyse uvedena fakta je vSak zna¢né obtizné blize popsat skute¢né dopady hybridniho
pasobeni RF v CR Na druhou stranu je zde ale mozno nalézt celou fadu indicii naznacujicich,
ze zminéna hybridni kampan dosahla urcitych vysledk. Jednou z nich jsou, na zaklad¢
facebookovych iniciativ, opakované snahy o vytvofeni paramilitarnich jednotek — vétSinou
v podob¢ uniformovanych domobraneckych skupin. Takovéto aktivity se zacaly objevovat po
ruské anexi Krymu a nasledném zostfeni vztahi mezi RF a zapadnim spolecenstvim. V roce
2015 pak do jejich ideologické vybavy ptibyl dal§i motiv — obavy z migra¢ni viny a nasledné
islamizace Ceské a evropské spolecnosti. Existenci téchto uskupeni pfitom nelze podceniovat a
to minimalné ze dvou divodu:

Za prvé — vytvareji potencidlné¢ mobilizovatelnou skupinu odpirci soucasného
proalianéniho a prounijniho sméfovani CR, ktera by mohla v piipadé krize organizovang
narusovat veifejny porddek nebo by mohla pachat trestnou cinnost (od deliktl
kriminalniho charakteru az po vyzvédacstvi).

Za druhé — radikalizace jednotlivct, kteti by se jako vlci samotari mohli dopustit stejné
trestné ¢innosti kdykoliv z vlastnich ideologickych pohnutek.



