Jestlize pfedchozi dekada provéfila bezpecnostni systémy jako nastroj spole¢ného boje
proti nestatnim aktérim, zejména jako puvodcim teroristické hrozby, do soucasné
dekady vstupujeme s mnohem narocné&jSim poslanim. Jakkoliv nepolevujeme v nasi
ostrazitosti vuci terorismu, do naSi pozornosti se dostavaji i dali; pozorné si vS§imame
i hrozeb plynoucich z puasobeni cizi moci, tedy statnich aktéru, jejichz plisobeni ohrozuje
dalezité bezped&nostni, ekonomické i politické zajmy CR. ZdGrazfiuiji, Ze v tomto ohledu
UZSI presné dodrzuije literu zpravodajského zakona &. 153/1994 Sb.

Aktéfi, ktefi se dnes ve svété prosazuji, pfitom vyuZivaji Skalu instrumentd, jez jim
poskytuje rapidni technologicky pokrok, avSak at’ uz tu budeme hovofit o kybernetickych
utocich Ci o jevech popularné oznacovanych jako tzv. hybridni hrozby, vétSinou jde o vlivy
s tradi¢nim, dlouhodobé& neménnym, dnes nejCastéji geopolitickym cilem — ziskat vyhodu
oproti konkurentu &i protivniku. A¢koliv se CR v sougasnosti neciti byt ohrozena otevienou
agresi, jeji legitimni zajmy jsou & mohou byt plsobenim cizich aktérl nepfiznivé
ovliviiovany — a pravé odtud plyne nase poslani.

Soucasna epocha se vyznacuje nejen pretrvavajicim plsobenim nékdejSich tzv. ,novych*
hrozeb, které se naplno projevily po skonCeni studené valky — tj. mezinarodnim
terorismem, extremismem nejruznéjSiho razeni a proliferaci konven&nich i nekonven&nich
zbrani, ale souCasné i navratem hrozeb ,starych®, které v 90. letech 20. stoleti na néjaky
Cas zmizely z naSeho obzoru. Vratilo se tak mocenské soupefeni, které jizZ nema bipolarni
povahu jako za studené valky; Celime zde vzestupu €i obnovené asertivité novych
i staronovych geopolitickych poli. Geopoliticky stfet téchto pold ovSem propojuje
dlouhodobé neménné mocenské zajmy a dosud neznameé instrumenty opirajici se
o invazivni moznosti nejnovéjsich technologii, zejména kybernetickych nastroja.

Staré a nové se tedy prolina, a co je pro statni bezpecnostni aparaty zvlast problematické,
hrozby nevnimame jiz pouze v realném svété, ale také v tom virtualnim, a pro Cast
populace — v€etné populace politické, se hranice mezi realnym a virtualnim svétem
oslabuji, az smyvaji.

Geopolitické zmény ve svété se z pohledu CR projevuiji vlivovym plisobenim namifenym
proti Ceskym zahrani¢népolitickym zajmim a nas stat vuc¢i nim musi vystupovat nejen
shora, prostfednictvim svych tradi¢nich nastroju — v bezpecnostni, ekonomické i politické
oblasti, ale rovnéz zdola, posilovanim odolnosti spolecnosti, zvySovanim obcCanskeé
uvédomélosti a komplexni péci o spoleCenskou kohezi tvafi v tvar vlivim naleptavajicim
podstatu demokratického systému.



Uvnitf statd souCasné v celosvétovém meéfitku dochazi k oslabovani fady dosavadnich
jistot a asertivni aktéfi kazdou takovou slabost dusledné vyuZzivaji k prosazovani vlastnich
zajmu. Velkou vyzvou je proto cilené vlivové pusobeni cizich mocnosti namifené dovnitf
spoleCnosti, jez vyvolava informacni chaos, nejistotu i faleSné obavy a oslabuje
spoleCenskou odolnost, soudrznost a identifikaci s oficialni statni politikou. Nastroje, které
dané mocnosti proti svym cildm pouzivaji, umoznuji nejen psychologické pusobeni;
dokazi efektivné fungovat i v oblastech ekonomické a energetické bezpecnosti statu
a alespon nepfimo mohou dokonce narusit i bezpecnost fyzickou.

V nynéjSi bezpecCnostni situaci se v Evropé i mimo ni znovu objevilo riziko vojenského
konfliktu. Toto riziko je, jak jiz bylo feCeno, sice pomérné nizke, avSak taktikou protivnika
je operovat vzdy tak, aby nevyvolal pfimy (vale€ny) stfet. Pravé zminéné nové nastroje,
jmenovité kybernetické, takovéto ,podprahové® pusobeni umoznuji; pfima vojenska
odpovéd na né je sice stézi myslitelna, avSak dopady této diverze mohou mit az ,vale¢ny*
efekt. Vidime tedy rdznoroda aktivni opatfeni provadéna tak, aby se jejich puvodce dal
identifikovat jen obtiZzné, pokud vubec.

CR v8ak neni ohrozena pouze uvnitf, ale také vné&, a to na celé $kale od jednotlivcl
(bezpednost ob&ant CR v zahraniéi) a eskych zastoupeni mimo tzemi CR az po statni
zajmy — vCetné ekonomickych; i ty mohou byt negativné ovliviiovany politickou
a bezpecnostni situaci v pfislusnych zemich a regionech, Ci dokonce pfimo ohrozeny
cilenym pusobenim cizi moci. Na tomto poli je rozhodujici provadéni aktivni zahraniéni
politiky, s podporou bezpe¢nostniho aparatu.

V takto nesmirné dynamickém prostfedi je nutna rychlost, flexibilita a schopnost vnimat
déni v celkovém komplexu. CR pfitom nemulZe byt jen pasivnim pozorovatelem
¢i konzumentem bezpec€nostnich garanci poskytovanych naSimi spojenci a partnery.
Situace v Evrop& i mimo ni si zada, aby CR byla ve spoleéném bezpeé&nostnim usili
aktivnim aktérem a pfispévatelem.



